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Vorwort

Geben Sie in der Internet Suchmaschine Google einmal einen der folgenden Begriffe ein, und Sie
werden Uber die Resultate staunen:

RFID HUMAN MICROCHIP
HUMAN ID CHIPS
IMPLANTED CHIPS
IMPLANTABLE CHIPS
INJECTABLE CHIPS
IDENTITY CHIPS

INTERNAL CHIPS
SUBDERMAL CHIPS
TRACKER CHIPS
IMPLANTABLE MICROCHIPS
IMPLANTABLE MONITORS
HUMAN MICROCHIPPING
IMPLANT TAGS

TRACKING IMPLANTS

BIG BROTHER IS WATCHING YOU RFID

Bei der Anzeige von hunderten, ja tausenden von Antworten begeben Sie sich eventuell in Thnen noch
unbekannte Spharen. Diese Maturitatsarbeit bringt Licht ins Dunkel!

Mein Interesse fur das Thema RFID wurde innerhalb meiner Familie geweckt:

Einmal deshalb, weil unser Hund Chicco seit April 2004 Tréager eines implantierten Microchips ist.
Andererseits aber auch, weil wir als Familie 6fters Uber RFID diskutieren, insbesondere im
Zusammenhang mit dem Neuen Testament, welches in der Offenbarung interessante Hinweise auf
Markierungen (Malzeichen) bei Menschen gibt, die auf RFID hinweisen kdénnten.

Aufgrund der enormen Fortschritte dieser Technologie mdgen verschiedene Informationen beim
Prasentieren dieser Maturitatsarbeit bereits wieder veraltet sein. Die meisten Angaben in diesem
Dokument stammen aus dem dritten Quartal des Jahres 2004.

An dieser Stelle mochte ich erwahnen, dass diese Arbeit kein abschliessender Bericht ist. Er soll bei Ih-
nen, liebe Leserin, lieber Leser, jedoch das Interesse fir dieses Thema wecken!

Es bleibt dem Leser Uberlassen, sich ein eigenes Urteil zu diesem Thema zu féllen. Tatsache ist, dass
wir uns in den nachsten Jahren viel mehr mit RFID beschaftigen werden, vielleicht irgendeinmal mehr,
als uns lieb ist!

e » - M)

Abb. 1: Ueberwacht ,dank* RFID?

Das Titelblatt dieser Maturitatsarbeit wurde erstellt durch: Daniel Cajori, Cajori Design, Wetzikon.
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1 Erste Erfahrungen mit RFID

1.1 Definition

RFID, oder ausgeschrieben Radiofrequenz-ldentifikation (engl. Radio Frequency Identification), ist in
weiten Kreisen noch kein Begriff. RFID ist eine Technologie, welche das automatische Erkennen und
Verfolgen (, Tracken®) von Waren, Tieren und Menschen ermdgglicht. Dabei ist RFID nicht vollig neu.

1.2 RFID im Zweiten Weltkrieg

Erste Spuren von RFID fuhren auf den Zweiten Weltkrieg zurtick: Unter dem Namen IFF (,ldentification,
Friend or Foe“)" konnte die Flugabwehr der Royal Air Force Funksignale an herannahende Flugzeuge
Ubermitteln, um zu erkennen, ob es sich bei diesen um eigene oder feindliche handelte. Die Identifi-
kation der eigenen Flugzeuge wurde festgestellt, indem die angepeilten Flugzeuge automatisch ein
bestimmtes Funksignal zurticksandten. Kein Retoursignal bedeutete, dass es sich um ein feindliches
Flugzeug handelte.

Abb. 2: Royal Air Force?

1.3 Kontrolle und Identifikation von Menschen

Hitler liess wahrend des Zweiten Weltkrieges Juden im Konzentrationslager Auschwitz Brandzeichen in
den linken Unterarm tatowieren. Da manchmal hunderte von Gefangenen an einem Tag starben,
ergaben sich Identifizierungsprobleme, wenn die Gefangenen keine Kleider mehr trugen. Tatowiert
wurden auch tausende von russischen Kriegsgefangenen, als deren Massenvernichtung begann.

Abb. 3: Tatowierung am Unterarm®

Hatte es zum effizienten und sicheren Kontrollieren und Identifizieren von Menschen eine Méglichkeit
mittels RFID gegeben, ware sie mit Bestimmtheit eingesetzt worden.

In der Folge Uberspringen wir einige Jahrzehnte und konzentrieren uns auf RFID in der Gegenwart.
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2 RFID Theorie

2.1 Aufbau und Funktionsweise

Mittels RFID kdnnen mit einem Microchip versehene Gegenstande Uber Funk identifiziert und lokalisiert
werden.
RFID-Datentrager, auch Radio Frequency Transponder oder einfach ,RF TAG™ genannt, bestehen
insgesamt aus drei Teilen:

1. Spule bzw. Sende-/Empfangsantenne

2. Gehéuse

3. elektronischer Speicher, auch Microchip genannt

t‘ Spule, Antenne (iiinhaigi |||

*—  Gehiuse | |

_._\ (LY ool
Microchip

Abb. 4: Warenartikel RF-TAG Komponenten* und ein TAG in Vergrésserung

Aufbau eines TAG's, wie er bei Tier und Mensch  Anwendung findet:

Capacitor Microchip

1 ~
Antenna Coil Glass Tube k

Abb. 5: RF-TAG Komponenten fiir Anwendungen bei Tierund Mensch

Kernstlick ist der Microchip, welcher eine weltweit eindeutige Objektidentifikationsnummer enthalt.

In der nachfolgenden Abbildung sind drei verschiedenartige RFID Microchips ersichtlich (unten rot
eingekreist), die oberen beiden findet man auf Waren, den unteren in der Glaskapsel in Tieren und
Menschen.

Lesen und Verarbeiten von RFID Daten

Zum Lesen des Microchip-Speichers dient eine externe Schreib-/Leseeinheit (auch Scanner oder
Reader genannt), die einen Stromimpuls via Funkwellen zum Transponder (Microchip) sendet, welcher
die im Speicher vorhandenen Daten an dieses Gerat zurtickschickt.

Die eingelesenen Daten kdnnen anschliessend von einer Computerapplikation ausgewertet und wei-
terverarbeitet werden.

| Computerapplikation | | Schreib-Leseeinheit | |T|'anspon<ler

B

.

x
/ Folientransponder
=B "

Scheibentransponder

Y

Lokale Luftachnittstelle
Schnittztel e

o

Glaskapselkransponder

Abb. 6: RFID Funktionsweise mit verschiedenen Variaten von Microchips’

Yengl. ,Tag" oder ,Label“ bzw. Etikette
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Fur das Erfassen von RFID Daten ist kein direkter Sichtkontakt zwischen dem Transponder und dem
Scanner notwendig. Der Scanner kann vom zu lesenden Objekt mehrere Meter entfernt sein. Zudem
kénnen von einem Scanner gleichzeitig mehrere Datentrager erfasst werden (sog. ,Bulkerfassung®).

Es wird zwischen passiven und aktiven Microchips bzw. Transponder TAGs unterschieden:

Passive Microchips sind inaktiv, bis sie durch den Scanner mittels Stromimpuls aktiviert werden.
Dadurch kann der Transponder bzw. Microchip ein Signal zuriicksenden, in der Regel eine Identifika-
tionsnummer. Der passive Chip braucht deshalb keine eigene Stromversorgung.

Passive Microchips kénnen eine jahrzehntelange Lebensdauer haben und brauchen keinen Unterhalt.

Die Datenlibermittlung zwischen Scanner und Microchip liegt in Europa z.B. im Frequenzbereich
zwischen 100 kHz und 135 kHz, sowie bei 6,75 MHz, 13,56 MHz und 27,125 MHz.?

Aktive Microchips haben eine eigene Stromversorgungsquelle (Batterie). Ein aktiver Chip arbeitet im
Frequenzbereich von 2,45 GHz. Das ist auch der Bereich, der von den drahtlosen Kommunikationsme-
dien Bluetooth und Wireless Local Area Network (W-LAN) benutzt wird.

2.2 Der RFID Microchip im Vergleich zum Barcode

Der Vorlaufer von RFID ist der seit ca. drei Jahrzehnten im Einsatz stehende Strichcode , auch bekannt
als Barcode . Man spricht ebenfalls vom ,Universalen Produktecode”, abgekirzt UPC. Der Barcode
ermoglicht es, dass Waren im Laden von einem Scanner erfasst und identifiziert werden.

Aufbau des Barcodes:

Number System
(N Check Drigit

75678 16412

Manufacturer

P d 1
Teps roduc

code

Abb. 7: Barcode Anatomi€, Barcodeleset’, Neuerer zweidimensionaler Barcodg

Durch den Barcode lasst sich eine Flasche Coca Cola zwar als Cola Produkt identifizieren, aber der
Code gibt keine Auskunft daruiber, in welchem Laden die Flasche verkauft wurde, wann das Ver-
brauchsdatum ablauft und in welcher Ladenecke sie steht. RFID hingegen macht dies mdglich.

Im Unterschied zum RFID Chip enthélt der Barcode zwar den Hersteller- und Produktecode, hat aber
keine pro Artikel zugeteilte eigene Nummer und ist deshalb auch nicht eindeutig.
Der physische Barcode ist eine Etikette und enthlt natirlich keinen Microchip.

Es ist selbstverstandlich, dass ein Barcode Scanner nur einen Artikel nach dem andern einlesen kann
(sequentielles Scannen ) und nicht mehrere Artikel auf einmal. Wir kennen das alle vom Anstehen an
der Kasse, wenn man sich hinter einem vollen Einkaufswagen minutenlang gedulden muss, bis alle
Artikel eingelesen sind. Der Strichcode ist zudem wegen Kratzern oft unlesbar, weshalb Waren mit
Barcode manchmal mehrmals gelesen werden missen oder sogar ganzlich unlesbar sind. In einem
solchen Fall muss der Warencode manuell eingetippt werden.

RFID lasst die bessere und effizientere Kontrolle tiber Waren zu: Artikel mit einem RFID Chip versehen
kénnen parallel eingelesen werden, d.h. z.B. hundert Artikel oder ein ganzer Einkaufswagen auf einmal.
Im Gegensatz zum Barcode, welcher nur 20 Bit Daten  speichern kann, bieten RFID Microchips eine
Speicherkapazitat von 2 bis 64 KByte (also Uber 20’000 mal mehr). Aus obigen Griinden wird der
Barcode wohl bald der Vergangenheit angehéren.
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3 RFID Praxis
In der Praxis wird zwischen externen und internen Microchips bzw. RFID TAGs unterschieden.

3.1 Externe RFID TAGs

3.1.1 Heutige Anwendungen im Handels- und Dienstlei  stungbereich

RFID ist heute im Handels-, Dienstleistungs- und Produktionssektor im Einsatz. Besonders in der
Logistik spielt RFID eine immer wichtigere Rolle. So werden immer mehr Warenartikel oder Teile davon
mit RFID Microchips versehen.

Firmen in dieser Branche sind mehr und mehr darauf angewiesen, jederzeit die Kontrolle tiber Eingang,
Lagerung und Versand bzw. Auslieferung ihrer Ware zu behalten:

Wieviele Blutdruckmessgerate haben wir noch im Lager?
Wo stecken diese in der Lagerhalle?
Wann werden sie ausgeliefert?
Wieviele haben wir von China importiert und wieviele aus England?
Per wann werden wieviele Stiick ans Kantonsspital in Winterthur ausgeliefert?
Wo sind die zwei beschadigten Geréte und wann kommt der Ersatz?
RFID hilft bei all diesen Fragen und hat in Sekundenbruchteilen die Antwort!

Bei Grossfirmen ist die RFID Technologie schon lange im Einsatz:

Abb. 8: Einsatz in der Logistik: Den Ueberblick betalten dank RFID*?

Beispiele von Microchips im Warenhandel, Transport und Logistikbereich (man spricht neben RFID-
TAGSs auch von Smart Labels ):

Abb. 9: RF-TAGS heute im Einsatz (z.B. Philadelphi&&se bei Walmart), RFID Etiketten™
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Kleidungsstiick mit RFID TAG, weiter unten in einem Lippenstift versteckt:

v

Abb. 10: RF-TAGs an oder in Warenartikeln (T-Shirt'®, Lippenstift*”)

Abb. 11: RF-Etikettenrollen zum Kennzeichnen von Waenartikeln 8

Hier eine Abbildung der ,METRO" Gruppe, welche in Europa mit RFID Versuchen federfihrend ist.
Konsumenten, welche in der METRO Firma FutureStore einkaufen, sind RFID Versuchskaninchen, wie
IBM im April 2003 mitteilte:

Abb. 12: RFID Warenartikel Pilotversuch der METRO Group™®®
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3.1.1.1 EPC als Ablésung des Barcodes

Im Zusammenhang mit RFID stehen auch EPC, der Elektronische Produktecode (engl. Electronic
Product Code) und das EPC Netzwerk 20 (siehe unten).

Kernstlick des EPC Netzwerks ist der EPC. Er ist vergleichbar mit dem UPC (siehe Kap. ,2.2.Der RFID
Microchip im Vergleich zum Barcode"). Auch der EPC verwendet eine Ziffernkette zur Identifikation des
Herstellers, der Produktekategorie und der Seriennummer. Der EPC-Code ist die einzige auf dem
Microchip gespeicherte Information. Doch mit der Seriennummer kann eine unbegrenzte Datenmenge in
der Datenbank verknupft werden.

Die folgende Abbildung zeigt die Anatomie des EPC mit einer eindeutigen Seriennummer (,Serial
Number®):

Abb. 13: EPC — Elektronischer Produkte Code Anatong®

Mittels EPC Netzwerk® konnen Hersteller den Weg ihrer Produkte auf der Versorgungskette
mitverfolgen oder sie ausfindig machen (siehe Kap. ,3.1.1 Heutige Anwendungen im Handels- und
Dienstleistungbereich®)

Wie funktioniert das EPC Netzwerk?

1. Das Auto-ID * Center entwickelte ein Netzwerk, das Computer mit Objekten verbindet. Alles auf der
Versorgungskette kann so identifiziert, gezahlt und automatisch weiterverfolgt werden.

2. Elektronische Produktecode oder EPC befinden sich in mikroskopisch kleinen RFID-TAGs, die auf
Waren, Schachteln oder Paletten (siehe auch Kap. ,3.1.1 ,Heutige Anwendungen im Handels- und
Dienstleistungbereich®) angebracht sind. Wie bereits bekannt, hat jeder EPC eine eigene Identitat
bzw. eine eigene Nummer.

3. RFID-Scanner erkennen die Waren und befragen das Computersystem nach Informationen ber
das einzelne Objekt. Jetzt kann die Ware durch den Hersteller, Verteiler oder Verkaufer identifiziert
werden — Uberall, zu jeder Zeit auf dem weltweiten Versorgungsweg. Zum Beispiel ,Behalter mit
Kirschensprudel, hergestellt bei SuperCola, verschifft ab Boston, USA".

4. Wurde die Ware bei einem Zwischenfall beschadigt, kann die Ursache des Problems erkannt
werden, indem ihr Weg elektronisch zurtickverfolgt wird.

Im Jahr 2003 fiihrend in der Forschung im Zusammenhang mit RFID und EPC bzw. EPC Netzwerk war
das amerikanische Auto-ID Center, welches dem MIT (Massachusetts Institute of Technology) angehért.
Sponsoren des Centers sind u.a. Kellogg's, Kodak, METRO und Wal-Mart, Coca-Cola und Pepsi,
Gillette und Nestlé, Intel, SAP und IBM, aber auch Firmen wie Dell, Procter & Gamble, Novartis, VW und
Benetton.

3.1.1.2 Hersteller von RFID Produkten

In dieser Maturitatsarbeit befassen wir uns weniger um die eigentlichen Hersteller und Vertreiber von
RFID Microchips als vielmehr um die wichtigsten heute verfiigbaren und bekannten Produkte.
Als RFID Hersteller seien hier deshalb nur folgende erwahnt:

AEG

Hitachi

Philips

RFID Systems Corporation

Siemens

Texas Instruments

u.a.m.*
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Wie RFID und EPC im Supermarkt funktionieren:

Abb. 14: RFID bzw. EPC Einsatz im Supermarkf5

Der Kaufer einer Gillette Mach-3 Rasierklingenpackung kann dank RFID bis zum Ladenausgang verfolgt
werden: Falls nach dem Ablegen des Produkts in den Einkaufswagen 60% aller Einkaufer noch ein Adi-
das Duschmittel 30m entfernt vom Gillette Gestell holen, sollte man nicht Gillette und Axe im gleichen
Regal anbieten? RFID kann auch das Einkaufsverhalten des Konsumenten aufzeichnen, indem der
Einkaufsgang durch das Geschéaft aufgezeichnet wird.

Abb. 15: Eine Fille von RFID TAGs und Scanners im tandef®
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3.1.2 Heutige Anwendungen bei Menschen

3.1.2.1 Elektronische Fussfesseln

Erprobt wurden diese in der Schweiz, wie es u.a. ein NZZ Artikel*” von Nov.2003 besagt:
Elektronische Fussfesseln als Alternative zum Straf  vollzug: Pilotprojekt erfolgreich
abgeschlossen
In der Schweiz ist ein Pilotprojekt mit elektronisch tiberwachtem Strafvollzug abgeschlossen
worden. Beim so genannten Electronic Monitoring wird die Strafe ausserhalb des
Gefangnisses im eigenen Zuhause mittels einer elektronischen Fussfessel verbiisst. Uber das
weitere Vorgehen dieser Strafiiberwachung soll 2005 entschieden werden.

Ein RFID TAG am Bein: Mittels eines Senders in der Wohnung des Strafféalligen kann automatisch
kontrolliert werden, zu welchen Zeiten er sich zuhause aufhalt.

Abb. 16: Elektronische Fussfesseln im Strafvollzu§

3.1.2.2 Armbanduhren

Dank der folgenden Produkte kann der Trager dieser Armbanduhren via GPS Satellitensystem
lokalisiert werden. Der Standort ist via Internet abrufbar:

Produkt DigitalAngel von Digital Angel: Konkurrenzprodukt von Wherify:

Abb. 17: Armbanduhren mit GPS Ortung: Digital Angel®® und Wherify *

Auf dem Werbeprospekt der ,Armbanduhr oben rechts von Wherify steht, dass die Uhr nur mittels einer
Art Schlissel (,Patented Safety Lock") ausgezogen werden kann.

Die Stromversorgungsquelle der obigen Armbanduhren ist die normale Uhrenbatterie.

(Anmerkung: Die Anzahl bereits verkaufter Armbanduhren wurde in dieser Arbeit nicht recherchiert.)
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3.2 In den Kérper implantierte Microchips

3.2.1 Microchip Implantate fir Tiere
Dieser Chip ist etwas grdsser als ein Reiskorn und wird wie bei einer Impfung unter die Haut gespritzt.

Millionen von Hunden weltweit sind seit Jahren gechippt®*. Was in USA Alltag ist, hat jetzt auch
Europa, und neuerdings die Schweiz, heimgeholt: In den letzten Jahren war es noch freiwillig,
inzwischen ist es Pflicht geworden: Hunde, welche tber die Grenze in ein EU Land einreisen, missen
einen Microchip implantiert haben oder eine Tatowierung tragen®.

In einigen Schweizer Kantonen ist das Tragen des Microchips ebenfalls bereits Pflicht*® und soll in
naher Zukunft gesamtschweizerisch obligatorisch werden. Die eindeutige Identifikation eines Haustiers
durch einen Microchip soll landertiberschreitend erméglichen, dass herrenlose Tiere beim Auffinden
bzw. Abgeben (z.B. in einem Tierheim) auf einfache Art identifiziert werden kénnen.

Abbildung eines herkdmmlichen Microchips fur Haustiere, welcher mittels einer Spritze schmerzfrei in
den Hals implantiert wird:

Abb. 18: Biochip fiir Haustiere und Spritze sowie Cip-Komponenten®*

Wie aus dem siebenjahrigen Jack Russel Pekinese Mix ,,Chicco” am 2.April 2004 ,,Chippo* wurde:
In der Tierarztpraxis von Dr. vet. Karlovich in Bassersdorf wurde Chicco gechippt. Kurz und absolut
schmerzlos. Vater und Schwester der Autorin kbnnen dies bezeugen, sie waren dabei:

Abb. 19: RFID fur Haustiere: Spritze, Scanner, Objét (Chicco), Tierarzt Dr. vet. Karlovich

Der Scanner zeigt die eindeutige, d.h. einmalige ID an, welche vom Microchip
mittels eines durch den Scanner aktivierten Stromimpulses an den Scanner zu-
riickgeschickt wird.

In der Schweiz gechippte Haustiere werden in der Tierdatenbank ANIS Animal
Identity Service AG*” registriert.

Der Scanner zeigt die weltweit einmalige Nr. 985100008440396 an:
Eindeutig: Es ist Chicco!
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3.2.2 Microchip Implantate fir Menschen

Grinde, weshalb sich Menschen ,chippen” lassen wollen oder sollten?
Verkaufsargumente der Anbieter:

Leute mit gefahrlichen Krankheiten oder Allergien sollen fur den Notfall ihre Krankheitsgeschichte
stets auf sich tragen. Moderne Human Microchips sollen auch Kérpertemperatur und Puls messen
kdnnen.

Alzheimer Patienten kénnten bei Gedachtnisverlust identifiziert werden, wenn sie sich zum Beispiel
verirren und irgendwo aufgefunden werden.

Leute in geféahrlichen Berufen (z.B. Politiker) sollen sich besser schitzen kénnen, z.B. vor Entfiih-
rungen. Oder Feuerwehrleute zum Lokalisieren ihres momentanen Standortes (vgl. 11.Sept. WTC
New York)

Zutrittskontrolle zu Regierungs- oder Militargebduden mittels implantiertem Microchip soll die
Sicherheit der Personenkontrolle stark erhéhen.

Abb. 20: Kevin Warwick®®: Ein Microchip Fanatiker

Er war einer der ersten: Der englische Professor Kevin Warwick liess sich bereits 1998 Microchips fiir
Versuchszwecke implantieren und arbeitet auch heute in RFID Projekten. Er war und ist fasziniert, was
die RFID Technologie fiir Menschen bringt. Kevin Warwick ist der Microchip Fanatiker schlechthin.

In die Geschichte eingegangen ist auch die US-amerikanische Familie Jacobs (Jeffrey, Leslie und Sohn
Derek), welche sich 2002 enthusiastisch als eine der ersten Familien freiwillig ,chippen” liess. Auch
Jacobs waren von der Technologie und der sog. Funktionalitéat begeistert. Dieser Begeisterungssturm
I6ste eine Flut von Anfragen an die Behdrden aus, sich ebenfalls ,chippen” lassen zu dirfen, darunter
2'000 Kinder.

Abb. 21: Familie Jacobd”: Die ganze Familie liess sich chippen
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Human Microchip z.B. fiir die Zutrittskontrolle Geba uden

Die z.Zt. bekannteste Firma fur den Vertrieb von Human Microchips ist die amerikanische Firma
Applied Digital Solution * (ADS), welcher auch die Firmen VeriChip *° und Digital Angel
Corporation *° angehéren.

Das Produkt heisst VeriGuard. Dabei handelt es sich wie auch beim Tierchip um einen reiskorngrossen
Chip, dessen Einpflanzung in den Kérper vollig schmerzlos sei:

Abb. 22: Der Human Microchip von VeriChip, einer Tochterfirma von ADS*

Mit diesem in den Oberarm eingepflanzten Microchip 6ffnet sich die Tire nur, wenn der Scanner (in
diesem Produkt ,VeriReader” genannt) die Daten des Chiptragers als korrekt identifiziert hat.

Abb. 23: Der VeriReader pruft die Zutrittsberechtig ung42

Damit gehort das Mitfihren bzw. Tragen eines Badges der Vergangenheit an!

Nicht bestatigt, aber interessant ist die folgende Meldung aus dem Internet:

Aus der nachfolgenden Abbildung®® ist ersichtlich, dass ADS schon im April 2002 folgendermassen
warb: ,VeriChip kdnnte mit einem Globalen Positionierungssystem (GPS) kombiniert werden im Einsatz
fur die Sicherheit potentieller Entfihrungsopfer.”

Abb. 24: Hinweis auf ADS im Jahr 2002: VeriChip konbiniert mit GPS**
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4 RFID im Vormarsch

4.1 Realisiert

Microchip fur Haustiere

(Siehe auch 3.2.1 ,Microchip Implantate fir Tierg,)

Millionen von Haustieren weltweit tragen heute einen implantierten Microchip. Dadurch soll einerseits
das Identifizieren von herrenlosen Haustieren vereinfacht werden. Andrerseits verlangen heute z.B.
Européische Zollvorschriften, dass Haustiere beim Eintritt in LAnder der EU gechippt oder tatowiert sind.

Erfolgreiche Tests mit GPS Satelliten , Tracking” du rch die Firma Applied Digital Solutions (ADS)

ADS teilt mit, erfolgreich einen Prototypen
eines GPS-Tracking-fahigen Human
Microchip getestet zu haben.

Der Standort des Microchiptragers kann via

/Internet abgefragt werden.

(WorldnetDaily*)

Anmerkung: E-Mails an ADS iber den aktuellen Status des GPS Projektes blieben unbeantwortet.

168 Mexikanischen Beamten wurden Microchips implant iert!

Zutritt zum Nationalen Informationszentrum nur mit Implantat | Zum schnellen Auffinden im Falle von
Entfihrungen. Um Entfihrungen vorzubeugen und den Zugang zu geheimen Informationen genauer
beschranken zu kénnen, wurden 168 Mitarbeitern des Nationalen Informationszentrums in Mexiko nun
ein GPS-Chip implantiert. Auch das leitende Personal, wie etwa der mexikanische Generalstaatsanwalt
Rafael Macedo de la Concha, tragt nun ein Chip-Implantat im Arm.

"Es ist ein Hochsicherheitsareal und wir haben durch den Chip Zutritt dazu," so Macedo, der zugab, das
Implantat schmerze noch ein bisschen. "Es dient einzig und allein der Sicherheit, so Entfernung [un]-
maoglich?

Genaue Angaben zu den Chips, etwa deren Erzeugerfirma, sind nicht bekannt. Er soll im Arm knapp
unter der Haut sitzen und "nicht entfernbar", sondern nur deaktivierbar sein. Gerade Kidnapping ist ein
grofRes Problem in Mexiko. Von 1992 bis 2002 wurden Uiber 15.000 Entfiihrungen verzeichnet, nur in
Kolumbien gab es noch mehr.

(Quelle:Futurezone.ORF.at46)

Nachtrag Dez.04: Die Zahl von 168 wurde auf 18 reduziert und von amtlicher Quelle bestatigt*’.
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4.2 Geplant

Welche RFID Entwicklungen kommen auf uns zu? Informationen dazu, allein im Juli/August 2004 im In-
ternet recherchiert, ergaben u.a. folgende Suchresultate:

Erweiterte Funktionen von RFID TAGs und Microchips bei Tieren

Abb. 25: Ein Vieh-Microchip*®

Neue RFID Chipversionen zur Viehiiberwachung sollen die Kérpertemperatur des Tieres lesen und
Ubermitteln kénnen. Damit sollen u.a. auch Krankheiten wie Rinderwahnsinn schneller entdeckt werden
kénnen.

(Quelle: Destron Fearing49)

Argentinische Rinder sollen gechippt werden

Hunderttausende von Rindern in USA tragen einen Microchip im Ohr. Wie die Firma ADS am 24.8.04
mitteilte®®, soll der Chip den ganzen Lebenszyklus eines Tiers verfolgen kénnen. U.a. wird er auch fur
die Futtersteuerung eingesetzt. Auch Krankheiten sollen so verfolgt werden kénnen.

Die argentinische Regierung von Salta hat beschlossen, dass 500'000 argentinische Rinder zwecks
Ueberwachung mit einem Microchip versehen werden®'.

(Quelle: National Forum For Smart Card Technology®?)

US Krankenhaus will Patienten und Personal mit RFID versehen

VeriChip, die Firma, welche RFID Tags fir Menschen herstellt, ist einen Schritt weitergekommen, um
deren Technologie in Krankenhauser zu bringen.

Patienten sollen mit Microchips versehen werden, um dem Personal raschen Zugriff auf die Kranken-
geschichte der Patienten zu erlauben, sagte Angela Fulcher, Marketing-Vizepréasidentin von VeriChip.
(Quelle: News.comss)

Portugal will Strassentiere mit RFID Chip versehen

Digital Angel Corporation will RFID Scanner und Kommunikationswerkzeuge an Portugal verkaufen, da-
mit Portugal seine 2 Millionen Hunde chippen kann. Bis 2007 soll eine nationale Datenbank alle Tiere
registriert haben.

(Quelle: News.com54)

Wal-Mart will elektronische Etiketten

Die wichtigsten 100 Lieferanten missen ab 2005 elektronische Etiketten verwenden | Weg der Produkte
kann verfolgt werden. Wal-Mart, die grof3te Supermarktkette in den USA, will in naher Zukunft seine
feilgebotenen Produkte mit elektronischen Preisetiketten ausstatten. Deshalb hat der Retailer seine 100
wichtigsten Lieferanten aufgefordert, ab 25. Januar 2005 die so genannten Radio Frequency Identi-
fication [RFID] Systeme einzusetzen. Zuerst gilt dies nur flir ganze Paletten, ein Jahr spéter fiir jede
Packung.

(Quelle: RFID Journal®)

Funkchips fir ,intelligente* Waffen:

RFID-Implantat soll Waffe nur fir rechtmassigen Besitzer nutzbar machen | Scanner in Waffe
identifiziert Nutzer | US-Hersteller VeriChip sieht Einsatzmdéglichkeiten bei Polizei, Militar und privat
(Quelle: Futurezone.ORF.atSB)
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Fussball-WM 2006 in Deutschland - Was die Organisat  oren planen

"Mit der zukunftsweisenden [RFID-] Technologie wird es méglich, Tickets per Handy oder PC zu
erwerben, Versandkosten zu sparen, Ticketfalschungen besser auszuschlieBen und die Sicherheit im
Stadion zu erhéhen", verspricht Clement. Wenn ein Ticket verloren ginge, kénne es jederzeit gesperrt
und neu ausgestellt werden.

Wie soll das funktionieren? Indem das Ticket 'personalisiert’ wird, sagen die Organisatoren. Wie bereits
zur Fu3ball-EM 2004 in Portugal eingefiihrt, soll der Name des Kaufers auf das Ticket aufgedruckt
werden. Das Ticket gibt es nur auf einen schriftlichen Antrag.

Die Antrage kénnen ab dem ersten Quartal 2005 eingereicht werden. Der Besteller muss wahrscheinlich
Daten wie den Namen, die Adresse, die Telefon- und die Ausweisnummer angeben. Zundchst bekommt
nur er ein Zertifikat, das seinen Anspruch auf das Ticket bestatigt. Vier bis sechs Wochen vor der WM
werden die Tickets dann per Post zugestellt.

(Quelle: BAFF>")

Chipimplantat soll Kreditkarte ersetzen

Hersteller ADS sieht neue Mdglichkeiten flir RFID-Chips unter der Haut | Als Zahlungsmittel oder
zusatzliche Identifikation | Kreditkartenfirma MasterCard testet Funkchips auf Plastikkarten | Kann sich
auch Implantate vorstellen (siehe auch Kap. 0 Widerstandsbewegung CASPIAN (Consumers Against
Supermarket Privacy Invasion & Numbering) (USA)“)

Die fur ihre Chipimplantate bekannte US-Firma Applied Digital Solutions [ADS] versucht mit einer neuen
Idee ihr Geschéft anzukurbeln: RFID-Chips unter der Haut sollen als Zahlungsmittel eingesetzt werden.
ADS-Chef Scott Silverman kann sich nach eigenen Worten vorstellen, dass die Implantate Kreditkarten
abldsen.

Das Kreditkartenunternehmen MasterCard testet derzeit bereits den Einsatz von Funkchips. PayPass
sieht aus wie eine Kreditkarte, besitzt aber einen RFID-Chip, der beriihrungslos gelesen werden kann.
MasterCard-Vizeprasident Art Kranzley sagte letzte Woche, man tberlege den Einsatz von
Schliisselanhédngern bzw. die Integration in Fullfedern oder Ohrringen. Auch ein Implantat unter der
Haut kann sich Kranzley vorstellen.

(Quelle: Futurezone.ORF.atSB)

Pentagon will bis zum Jahr 2012 alle Menschen ,chip  pen

Pentagon Using ET Bio-Chip Technology to Trace Humans/All Man-Kind Will Be Implanted by the Year
2012!

Sematech in Austin, Tex., developed a computer chip in 1993 that is only 0.35 microns wide -- roughly
1/200th the size of a human hair.

Dr. Carl Sanders is especially concerned about Big Brother's exploitation of the microchip. Sanders is an
electronics engineer, inventor, author and consultant with extensive background in designing
surveillance equipment for the CIA, FBI and the Customs Department in Atlanta. Although he worked on
designing the microchip years ago, he is now concerned that it will be misused. On a tape he produced
to explain his views on the microchip, Sanders says: "Thirty-two years of my life was spent in design
engineering with a PhD in engineering, and electronic-designing microchips in the bio-med
field....Working on the microchip, we had no idea about it ever being an identification chip. ..." Sanders
feels this chip may eventually used for life-long identification, possibly against people's will. The
government may have the legal right authority to do this through the Immigration Control Act of 1986,
which gives the president the authority to implement whatever type of identification is necessary to
control the population. Sanders fears that a SmartCard, invisible tattoo, or electronic microchip under the
skin may be used to enforce immigration laws. Currently there are several pending measures before
Congress calling for a social security card for immigrant identification with a photo, fingerprint
digitization, or bar code.

(Quelle: Fortune City®)
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4.3 Widerstand gegen RFID — Datenschutzer wehren si  ch

Der ,glaserne” Mensch, bzw. die Angst vor dem Verlust der Privatsphare, hat verschiedene RFID
Widerstandsbewegungen auf den Plan gerufen. Sie warnen vor den Folgen von RFID, Folgen, die von
der Mehrheit der Menschen véllig unterschatzt werden: Die totale Kontrolle iber den Menschen!

Wer kauft was, wann und wo, zu welchem Preis, und wieviel davon? Wer hat Zugang zu diesen Daten?
Wer liefert die Daten weiter an wen? Sind Datenbanken untereinander vernetzt und tauschen die
personlichen Daten aus? Weiss letztendlich der Staat alles tber mich? Bringt das fur den Birger Vor-
oder Nachteile? Widerstandsorganisationen wehren sich gegen RFID, weil es den Menschen vdllig
transparent machen kann — und wird.

Abb. 26: Der Mensch als Warenartikef°

In der Folge sind zwei wichtige RFID Widerstandsbewegungen erwéhnt, eine amerikanische und eine
deutsche.

Widerstandsbewegung CASPIAN (Consumers Against Supe  rmarket Privacy Invasion &
Numbering) (USA)

Diese amerikanische RFID Widerstandsbewegung CASPIAN®" warnt vor der totalen Kontrolle, die durch
RFID ermdglicht wird. CASPIAN setzt sich fur die Wahrung des Privatrechts ein.

Abb. 27: RFID Widerstandsbewegung: Caspian, Leiten Katherine Albrecht®?

Fuhrend bei CASPIAN ist Katherine Albrecht, welche weltweit an Kongressen und Tagungen ber Ge-
fahren von RFID referiert.
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Demonstriert wird auch 6ffentlich, in der Schweiz allerdings noch kaum ein Thema:

Abb. 28: RFID Widerstandsbewegung: Hande weg von dérivatsphare!®

Protest z.B. gegen Gillette:

U.a. ruft CASPIAN zum Protest gegen Gillette auf, welche in ihrer Nobelmarke ,Gillette Mach 3" in den
USA einen Chip eingebaut haben. Ein 6ffentliches Protestschreiben an Gillette (siehe unten) soll
unbeantwortet geblieben sein.

OPEN LETTER TO GILLETTE - JULY 21, 2003
OPEN LETTER FROM CASPIAN TO GILLETTE

CASPIAN
Consumers Against Supermarket Privacy Invasion and Numbering

Dick Cantwell, Vice President, Global Business Management
Gillette Grooming Products, Prudential Tower Building
Boston, MA 02199-8004

Subject: RFID, Photographing and Tracking Consumers

Dear Dick Cantwell:

On July 10 we asked the MIT Auto-ID Center Board of Overseers, of which you
are Chairman, to share information about item-level product tagging.
Specifically, we asked the following three questions:

1. What consumer products are currently being individually tagged with RFID
devices? What products have been tagged in the past?

2. What retail stores are selling or have sold RFID-tagged items to consumers?
Please provide specific store location information.

3. Where can consumers get details about information collected when they
interact with RFID-tagged items at these locations? For example, are consumers
being tracked, videotaped, or photographed?

Gemass Informationen von ,Free Republic“64 soll Gillette bereits 500 Millionen RFID Tags gekauft

haben. Ob auch Sie einen zuhause haben, ohne es zu wissen?

Z.B. Protest gegen Mondex (=MasterCard):
Widerstandsbewegung warnt vor der Kreditkarte in der Hand — Die Firma Mondex arbeitet daran.
Der Name ,mon“=Geld und ,dex“=Hand deute auf ein Implantat in der Hand hin!

Abb. 29: Mondex (Master Card)*®
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Widerstandsbewegung FoeBud (Deutschland)

Wie in USA gibt es auch in Europa Widerstandsbewegungen gegen RFID.

Eine Meldung der deutschen FoeBud®® (Verein zur Férderung des offentlichen bewegten und unbewegten Daten-
verkehrs) im Originallaut: Metro: Eingebauter Spionage-Chip in Payback-Karten

Der "Verein zur Férderung des 6ffentlichen bewegten und unbewegten Datenverkehrs", kurz FoeBud, schlagt
Alarm: Die Metro-Handelsgruppe soll in einem Test-Kaufhaus nicht nur die so genannte Radio Frequency
Identification (RFID) testen, sondern in seinen Payback-Karten auch eindeutige Kunden-Nummern verstecken.
Hinter RFID verbergen sich Micro-Chips, die in Zukunft die Strich-Codes auf den Produkten ersetzen sollen und
Daten per Funk aussenden — das soll auch an der Kasse Zeit sparen. Einen groRen Schritt weiter geht die Metro in
einem Test-Kaufhaus in Rheinberg: So sollen die dort verteilten Kundenkarten ebenfalls einen Chip enthalten, der
auch per Funk ohne Wissen des Besitzers ausgelesen werden kann. Somit kdnnte der Kunde sofort beim Eingang
eindeutig identifiziert werden. Beim Verlassen des Ladens soll nach Angaben der Metro ein Deaktivator die IDs der
gekauften Produkte I6schen. Der FoeBud weist jedoch darauf hin, dass lediglich ein Teil der Nummer mit Nullen
Uiberschrieben wird. Der wichtige Teil, die eindeutige Chip-Nummer, soll dem Verein zufolge aber erhalten bleiben®’.

Der FoeBud hatte im Februar 2004 Erfolg, so dass ein Pilotversuch der deutschen Metro AG eingestellt
werden musste:

Abb. 30: RFID Widerstand mit (temporarem) Erfolg / RFID Chip in Zahlungskarte von Future-Store®®

Widerstand durch christliche Kreise in USA

Nicht nur herkdmmliche Datenschutzer leisten Widerstand gegen RFID, sondern auch christliche Kreise.
Warum? Christliche Gruppen sehen in RFID eine Parallele zum in der Bibel zitierten ,Malzeichen des
Tieres" (siehe Kap. ,.5.4 Die Offenbarung des Johannes — ein Hinweis auf den Human Microchip®).
Deshalb hatte die Firma ADS im Jahr 2000 kurzfristig alle Hinweise auf ,implantierbare Microchips fur
Menschen* in Kombination mit ,GPS Tracking” (Auffindung via GPS) von ihrer Website genommen.
Aufgrund dieser Proteste verloren damals auch die ADS Aktien massiv an Wert.

(CityLink Magazine®)
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5 ,Big Brother Is Watching You*“ oder: die totale Ko ntrolle

5.1 Generelle Feststellung: Die Akzeptanz von RFID  steigt

Der Human Microchip wird kommen !

Ob unter die Haut gespritzt, oder ob tiefer in den Kdérper implantiert (=more than skin-deep), spielt keine
Rolle. Die Entwicklung ist nicht aufzuhalten.

RFID und der 11. September 2001

Der Terroranschlag vom 11. September auf das World Trade Center in NewYork hat RFID zu einem
Aufschwung verholfen.

Ware es nicht von absolutem Vorteil gewesen, wenn z.B. die hunderten von Feuerwehrleuten mit
einem Microchip versehen gewesen waren? Man hatte die permanente Kontrolle gehabt, welcher
Feuerwehrmann sich in welchem der beiden Geb&ude befindet.

Tote und verkohlte Feuerwehrleute hatten nach deren Auffinden identifiziert werden kénnen.
Tausende von Verletzten hatten medizinisch viel effizienter und schneller betreut werden kénnen,
héatten sie einen Microchip mit ihren Gesundheits- bzw. Krankendaten getragen.

Und zuletzt: Hatten schon die Terroristen einen Microchip getragen, ware es vielleicht nie zu dieser
Katastrophe gekommen.

Regierungen, Polizei und Militar férdern heute RFID auch als positives Mittel gegen den Terror.
Weiter als man denkt

Die RFID Technologie ist weit vorangeschritten. Sie kann jederzeit eingefiihrt werden, mit positiven als
auch negativen Folgen fur unsere Gesellschaft.

Technische Erfindungen von CIA oder FBI stehen zwanzig Jahre unter Geheimhaltungsschutz. Kénnte
es deshalb sein, dass die RFID bzw. Human Microchip Technologie schon viel weiter entwickelt ist, als
wir es ahnen?
Die Frage stellt sich:
Wie weit entfernt sind wir also noch von der totalen Kontrolle, so wie sie George
Orwell 1948 in seinem Buch ,1984" (oder ,Big Brother is Watching You") beschrieben
hat?

Die Antwort ist einfach:

Der Anfang ist gemacht — wir stehen mitten drin!
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Die folgenden Beispiele von positiven als auch negativen Szenarien sind erfundene Situationen.

5.2 Positivszenario: Erleichterung im Alltag —dan  k RFID!

Meine personliche Sicherheit:

Das Tragen eines implantierten Microchips bringt Vorteile, weil:
Sie tragen weder Geld noch Kreditkarte mit sich, weil Sie tGber lhren Chip bezahlen
Sie tragen weder Benzin-, noch Cumuluskarte mit sich, weil diese Funktion im Chip integriert ist
Sie tragen keine ID oder keinen Pass mit sich, weil der Chip lhre Identitat gespeichert hat
Beim Hausarzt oder Spitalbesuch bringen Sie keinen Krankenkassenausweis mehr mit, weil lhre
Krankengeschichte auf dem Chip steht

Die Gewalt sinkt, weil:
Sie missen weder an den Bancomat noch an den Schalter, um Geld abzuheben. Sie haben schlicht
kein Geld mehr auf sich
Sie mussen keine Parkgebiihr mehr an der Kasse im dunklen Parkhaus bezahlen
Sie mussen in den Ferien weder Traveller Cheques noch Bargeld mit an den Strand nehmen

Das Sicherheitsgefihl steigt, weil:
Ihre Angehorigen wissen dank GPS und Internet jederzeit, wo Sie sich gerade aufhalten
Sie wagen sich spat abends wieder auf die Strasse, weil sie keinen Ueberfall befiirchten missen
Bei einem Unfall tragen Sie Ihre Daten Uber allfallige Allergien und Krankheiten auf sich

Ein einfaches Beispiel aus dem Haushalt - Mein Kiihl  schrank:

Der Kuhlschrank meldet:
Es hat noch 5 Liter Milch im Kihlschrank, eingekauft in der Migros am 2.September. Verfalldatum:
6.September. Bitte schneller konsumieren oder sonst wegwerfen!
Achtung: Sobald weniger als 3 Liter im Kihlschrank sind, schickt der Kiihischrank ein SMS auf's
Handy: Dringend Milch holen! Ach was, warum dieser Zwischenschritt? Da ein Scanner im
Kihlschrank samtliche Artikel Gberpruft, 16st es automatisch eine Bestellung an die Migros aus.
Am néchsten Tag werden sdmtliche Bestellungen nach Hause geliefert.

Was fiir eine gliickliche Hausfrau! Im Fitnesscenter muss sie sich nicht mehr um Dinge kimmern, die
noch vor wenigen Jahren die Mehrheit der Menschen standig auf Trab hielt! RFID macht es mdglich.

Abb. 31: Dank RFID die totale Kontrolle tiber den Kihlschrank’
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5.3 Negativszenario: Auf Jobsuche — Pech wegen RFID  ?

Wir schreiben das Jahr 2025: Jeder Schweizer Staats  burger wird gechippt!

Aufgrund des schrecklichen Terroranschlags auf ein Bankviertel in London im Jahr 2019 mit mehr als
20'000 Opfern, beschliesst die Schweizer Regierung 2021 die obligatorische Tragepflicht des implan-
tierbaren SwissChips fiur alle Schweizer Staatsbirger per 2025 einzuftihren. Der SwissChip ist im
Gegensatz zu friheren Modellen nur noch so gross wie ein Stecknadelkopf. Er hat einen Datenspeicher
von 560 Megabyte.

Seit 2022 kénnen sich alle Neugeborenen bei der Geburt gratis ,.chippen” lassen. Wer ab 2025 keinen
SwissChip tragt, kann u.a. keine staatliche Unterstiitzung durch die Krankenkasse erwarten. Alle
Erwachsenen ohne Microchip missen sich also ,nachchippen” lassen.

Aehnlich wie Telekurs im Bankenwesen, existiert fur die Microchipregistierung der Schweizerbevélke-
rung die zentrale RFID Datenbank SwissLoc (von ,,Swiss Locator Service®) in Zurich, welche tber
Schnittstellen zu zahlreichen Datenbanken von Staats- und Regierungsbehdérden verfiigt.

So sind die Polizei, Militar, Gesundheitswesen, und neuerdings auch kommerzielle Firmen im Handels-
und Dienstleistungssektor untereinander vernetzt und tauschen RFID Daten aus.

Florian’s Geschichte

Florian M. ist 28 Jahre alt. Leider ist er, wie mittlerweilen 12% der erwerbsfahigen Bevolkerung, arbeits-
los. Widerwillig begibt er sich am 1.Juni 2024 zu seinem Hausarzt, um sich den obligatorischen Chip in
die rechte Handflache implantieren zu lassen.

Florian M. war 2015 vorbestraft. Er trinkt ab und zu exzessiv Alkohol und ist zudem auf Medikamente
wegen einer schwachen Epilepsie angewiesen.

Florian macht sich Hoffnung auf einen neuen Job als Lagerverwalter bei der Logistikfirma Store-it.
Leider erhalt er am 11.August von Store-it eine Absage auf seine Bewerbung.

Aufgrund einer spateren Nachforschung wird bekannt, weshalb Florian trotz guter Zeugnisse und
Referenzen diese Absage erhalten hat.

Die SwissLoc Datenbank hat u.a. folgende Daten zusammengestellt:

Im Juli kauft Florian M. im Warenhaus Carry-Me-Home an zwei Wochenenden je vier Flaschen
Likor

Am 7. Juli um Mitternacht gerat Florian auf der Al bei Effretikon in eine Radarfalle (Tempolimite
mit 9 km/h Gberschritten)

Florian halt sich am 23.Juli morgens um drei Uhr in der Bar HappyHour im Tosstal auf

Die Bezahlung einer Rechnung an die Firma GlobalVersand ist schon zwei mal gemahnt wor-
den

Florian hat seit Juli beim Hausarzt die bereitgestellten Medikamente nicht abgeholt
Ein Mitarbeiter bei SwissLoc ist mit dem Personalchef von Store-it befreundet.
Ob Florian eine Chance hat, eine neue Anstellung zu finden? Der Zugriff auf die zentrale RFID Daten-

bank durch verschiedene Firmen kdnnte dies erschweren, weil Florian ein ,glaserner”, transparenter
Mensch geworden ist.
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5.4 Die Offenbarung des Johannes — ein Hinweis auf ~ den Human Microchip

Kaum zu glauben: Die Bibel spricht Giber RFID!

Der Apostel Johannes, der Verfasser des Neutestamentlichen Buches der Offenbarung, erwéhnt in
Kapitel 13, Verse 16 + 17, eine interessante und fir viele Bibelleser alarmierende Botschaft, welche ihm
in einer Vision von Gott ca. 90 n.Chr. gegeben wurde:

(zitat aus der BibelUbersetzung ,Hoffnung fur Alle"):

16 Jeder - ob grof3 oder klein, reich oder arm, ob Herr oder Sklave - wurde
gezwungen, auf der rechten Hand oder der Stirn ein Zeichen zu tragen.

17 Niemand konnte Arbeit finden oder etwas einkaufen, wenn er das Zeichen nicht
hatte.

Abb. 32: Charagma — charax*

(Uebersetzung der obigen Abbildung:)
Malzeichen: Englisch “mark”, vom Griechischen “charax”, bedeutet so viel wie “hineinpflanzen” oder
moderner: “implantieren”.

Ob Johannes vor bald zweitausend Jahren einen Human Microchip gesehen hatte?
Interessant ist, dass dieses Ereignis am ,Ende der Zeit" geschehen soll. Mit dem ,Ende der Zeit* meint
das Neue Testament das Wiederkehren von Jesus Christus auf die Erde.

Niemand solle also kaufen oder verkaufen kénnen, wenn er nicht das Malzeichen trage.

Zusammenhéange zwischen Offenbarung Kapitel 13 und RFID liegen formlich — nicht in — sondern auf
der Hand!
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6 Personliche Gedanken

Zum Schluss bleiben die Fragen:

Ist das alles wahr? Wieviel von der RFID Technologie ist bereits verwirklicht? Wieviel ist Fantasie?
Wieviel ist technisch Uberhaupt méglich? Ist vieles nur Bluff? ,Satellite Tracking” von Menschen,
weltweit? Kann ein Mensch mit einem implantierten Microchip tatsachlich von Winterthur aus via
Internet in Ouagadougou geortet (lokalisiert) werden?

Wie entwickelt sich die RFID Technik weiter? Kann ein Microchip wirklich so klein sein wie der
Abgebildete? Wo wird er angewandt?

Abb. 33: Der z.Zt. vielleicht kleinste RFID Chip’

Falls dies alles schon Realitat ist, oder bald wird, wohin bewegt sich die Menschheit?

Werden sich Datenschutzorganisationen und Blrgerrechtsinitiativen zur Wahrung der Privatsphare
noch lange erfolgreich wehren kénnen, oder ist das Ende derer Aktivitaten bereits in Sicht?
Werden aus vorwiegend positiv dargestellten Grinden (z.B. Kampf gegen Terror und Kriminalitat)
Randgruppen, Volker, oder bald die ganze Welt keine Entscheidungsmdglichkeit mehr haben,
sondern sich entweder bei der Geburt oder im Nachhinein ,chippen” lassen miissen?

Werden wir ,glaserne” Menschen, Uiber die der Staat bald sdmtliche persénlichen Informationen zu
jedem Zeitpunkt online abrufen kann? Bringt das eher Vor- oder Nachteile fur uns, fir mich?

Abb. 34: Cyborg Citizens — der glaserne Mensch

Die Bibel sagt, dass die Zeit kommen wird, in welch  er der Mensch unter totaler Kontrolle stehen
wird und nur kaufen oder verkaufen kann, wenn er en  tsprechend gekennzeichnet ist.

Sich mit dem Thema RFID und Human Microchip auseina  nderzusetzen, und in diesem Zusam-
menhang auch mit der Bibel, ist fir Interessenten a  bsolut empfehlenswert!

Viele Antworten auf generelle Zukunftsfragen lassen sich in diesem Buch finden.

Abb. 35: Die Bibel — Hoffnung fiir alle’”
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Glossar
ADS: Applied Digital Solutions
ANIS : Animal Identity Service AG (Schweizer RFID Datenbank zur Verwaltung von Tieren)
Auto-1D Center: RFID Forschungsinstitut von MIT (Massachusetts Institute of Technology)
Barcode: Strichcode, Universeller Produkte Code (UPC)
CASPIAN: Consumers Against Supermarket Privacy Invasion & Numbering
EPC: Der elektronische Produktecode identifiziert Waren. Er enthélt zusatzlich eine individuelle
Artikelnummer und wird auf einem RFID-Microchip gespeichert, der durch Radiowellen aktiviert
wird.
FoeBud: Verein zur Férderung des 6ffentlichen bewegten und unbewegten Datenverkehrs
GPS: Global Positioning System
MIT: Massachusetts Institute of Technology
RFID: Radio Frequenz Identifikation, engl. Radio Frequency Identifcation
Smart Label: RFID TAG, auch Smart Label genannt

TAG (Etikette): RFID TAG bzw. RFID Transponder (Sender/Empfanger)

UPC: Universal Product Code (Barcode)
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Quellennachweis

Einige der nachfolgenden Internetseiten mdgen beim Abrufen nicht mehr existieren oder Seiten- und
Bildinhalte konnen geéndert haben. Deshalb sind die Quellennachweise ohne Gewahr. Die meisten der
aufgefuihrten Links wurden im 2. und 3. Quartal 2004 festgehalten.

! Friend or Foe (IFFhttp://www.thefeature.com/article?articleid=100039

2 Royal Air Forcehttp://www.stephen-roberts.com/Province-10-Apr-0O2sf

3 Tatowierunghttp://www.ushmm.org/research/library/fag/right. #mitoos

4 RFID TAG Komponenterhttp://www.epcglobal.de/epcglobal/lnhalt/e52/e81

° RFID TAG: Vergrosserundittp://www.lordpercy.com/rfid_explained.htm

® RFID Microchip bei Tier & Menschhttp://dmsweb.badm.sc.edu/mgsc494/ECT-P/Paper.doc

" RFID Technik- und Funktionsweiskttp://www.epcglobal.de/epcglobal/inhalt/e52/e81

8 Frequenzerhttp://www.ralf-woelfle.de/elektrosmog/redir. htmfhi/www.ralf-woelfle.de/elektrosmog/sub2/rfid.htm
® Barcode Anatomiehttp://www.morovia.com/education/symbology/upc-p.as

10 Barcodelesefttp://www.trafficworld.com/roundtable717e.html

1 7zweidimensionaler Barcodattp://www.ak-online.de/data/uploads/47/1074691@&RGif

12 gpeicherkapazitat RFID Chipttp://www.nzz.ch/2004/03/05/em/page-article9G4\thih

13 RFID in der Logistikhttp:/irish.typepad.com/photos/events/forkliftrfitin|

14 RFID TAG in Philadelphiak&seschachteitp://www.cydome.de/berndreder/archives/2004_@dl.ht

!5 RFID Etikettenhttp://www.dynamic-systems.de/deutsch/sets_d/till.h

® RFID TAG an T-Shirthttp://www.tibbett-britten.com/plibrary.php

' TAG in Kleidungsstiickhttp://www.tibbett-britten.com/graphics/hr/rfid-tam-woolworths-garment.jpg

18 RFID Etikettenrollehttp://www.vtt.fi/ict/rfid_tags.htm

19 Metro Group und IBMhttp://www-1.ibm.com/industries/wireless/doc/coritaaws/pressrelease/872672104.html
20 EPC - Elektronischer Produkte Colép://www.ean.de/ean/Inhalt_rfid/e52/e83

2L EPC Anatomiehttp://www.infomax-usa.com/electronic_product_cdiie

22 Factum Magazin 8/2003

2 Auto ID Center: RFID Forschungslabor des MIT (Mabseetts Institute of Technology)

2 RFID Héandlerhttp://rapidttp.com/transponder/supplier.html

2 RFID und UPC im Supermarkittp://www.spiegel.de/wirtschaft/0,1518,grossbikitB05-262763,00.html

% RFID TAGs und Scanners im Handettp://www.frontweb.com/RFID_STUFF_STORE.JPG

27 Elektronische Fussfesséltp:/iwww.nzz.ch/2003/11/24/il/page-newzzDNEM2BVaitm|

28 Elektronische Fussfessel, Abbildurmtp://www.nzz.ch/2003/11/24/il/page-newzzDNEM2BY2:html
2 Digital Angel Armbanduhrhttp://www.heise.de/tp/deutsch/inhalt/te/13473khlht

30 Wherify Armbanduhrhttp:/mightygps.com/wherify.htm

31 Millionen von Hunden weltweit gechippittp://www.rsasecurity.com/rsalabs/node.asp?id=2116
32 EU Zollbestimmung fiir Haustierkttp://www.bvet.admin.ch/news/mitteilungen/001584®.html?lang=de
33 Microchip Pflicht fir Hunde in der Schweiattp://www.anis.ch/deutsch/mikroch.htm

34 RFID Komponenterhttp://home.wanadoo.nl/henryv/biochiptecheng.html

35 ANIS Website http://www.anis.ch/

%6 Homepage of Professor Kevin Warwidktp://www.rdg.ac.uk/KevinWarwick/

37 Die “Jacobs Family” und der Microchipttp://www.gpdiusa.com/others/a_verichip.htm

38 Applied Digital Websitehttp://www.adsx.com/

39 VeriChip Websitehttp://4verichip.com/

“0 Digital Angel Corporationhttp://www.digitalangelcorp.com/

“I Human Microchip von ADShttp://www.foxnews.com/story/0,2933,58945,00.html

42 yeriguard von Verichiphttp://www.4verichip.com/veriguard.htm

43 Livejournal: http://www.livejournal.com/users/nyaasu87/17053lhtm

4 Diverse Verichip Informationerttp:/cio-today.newsfactor.com/story.xhtml?stodz17127

45 ADS testet GPS-Track fahigen Human Microchifip://worldnetdaily.com/news/article.asp? ARTICLB=32572
6 Futurezone.ORF.alittp:/futurezone.orf.at/futurezone.orf?read=d &igit 238310&tmp=12807

7 Spychipshttp://www.spychips.com/press-releases/mexicanamislhtml

“8 Beispiel eines Vieh Microchips$ttp://www.destronfearing.com/rfid.htm

“9 Destron Fearindhttp://www.destronfearing.com/rfid.htm

%0 vieh mit Microchips versehethttp://www.digitalangelcorp.com/about_pressreleasg?RELEASE _|D=134

51 Argentinische Rinder mit Microchihttp://www.smartcardsociety.co.za/news_archive.shtm

°2 National Forum for Smart Card Technoloditp://www.smartcardsociety.co.za/news_archive.shtm
53 News.com RFIDhttp://news.com.com/Under-the-skin+ID+chips+movevdod+U.S.+hospitals/2100-7337_3-
5285815.html?tag=nl

5 News.com RFIDhttp://news.com.com/Portuguese+pooches+to+get+ratiged/2100-7343_3-5281608.html
*5 RFID Journal — Walmart Produkdtettp://www.rfidjournal.com/article/articleview/6 421/
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% Futurezone.ORF .alttp://futurezone.orf.at/futurezone.orf?read=défiai- 227253&tmp=25216

5" BAFF: http://aktive-fans.de/01a9d793eb0025619/5027 64 9@t607/50276494e51086c01.htmi

*8 Microchip Implantat als Kreditkartenersalitp:/futurezone.orf.at/futurezone.orf?read=dé&iigi-200872
% Victorian Fortune Cityhttp://victorian.fortunecity.com/daddio/202/Pentzhitm|

€ Der glaserne Menschttp://www.soldierofthelord.4t.com/photo.html

®1 CASPIAN Websitehttp://www.nocards.com/

62 Spychips und CASPIANttp://www.spychips.com/index.html

8 Spychipshttp://www.spychips.com

54 Free Republichttp://209.157.64.200/focus/f-news/863906/posts

% Mondex:http://www.greaterthings.com/News/Chip_Implants/

% FoeBud:http://www.foebud.org/

57 Chip.de:http://mww.chip.de/news/c_news_druckansicht_1143%7nl

% Big Brother im Supermarkhttp://www.spychips.com/index.html

% CityLink Magazin:http://www.citylinkmagazine.com/archives/022603cwtery.html

0 The See-It-All-Chiphttp://www.time.com/time/globalbusiness/article/079,1101030922-485764,00.html
" Réntgenbild: Hand mit Verichigttp://www.detailshere.com/verichip.htm

2 Der kleinste RFID Chip von HitacHittp://www.rfidjournal.com/article/articleview/33W/1/

3 Cyborg Citizen — der glaserne Menshttp://home.wanadoo.nl/henryv/biochiptecheng.html

" Die Bibel — Hoffnung fiir allehttp://www.hoffnungfueralle.com/
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